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1緒 言

情報通信機器の小型・高性能化に伴い,端末機器 と周

辺機器によつて構築される PcrsOndた ca Nctwork(以下 ,

pN呼 ぶ)や Bodyた ca Ncヽ oよ(以 下,BANと 呼ぶ)と 呼

ばれる小規模なネットワークが爆発的に増加 している

Pぶや BANは , どちらもユーザを中心とした半径数十

cm程度のネットワークであり,従来はケーブルを用いた

有線接続方式が良く利用されていたが,ケーブルを携帯

したり接続することの煩わしさや, コネクタの互換性の

問題などから,最近では無線 LANや BIuctoothな どのISM

バンドを利用した無線通信方式が利用よく利用されてい

る。しかし,ISMバ ンドは既に飽和状態となつているこ

とに加え,個人情報保護意識の高まりから,伝送路には

高い秘匿性が要求されている 筆者 らは,こ れらの要求

を満たす次世代通信技術として,人間の身体を伝送路と

して用いる人体通信方式に着 日した.人体通信方式は

1980年代に Zimmcrlnanに より提案されたが(1),当 時はコ

ンピュータや通信機器が大型であったことなどから,現

在ほど注目されることはなかった しかし,携帯電話の

普及によつて,多 くの人が情報端末を携帯して利用する

ようになり,近年再び注目を集めている.
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本論文では,人体に微弱な電流を流す電流方式につい

て,人体各部の基本伝送特性を実験的に明らかにした

その結果,100 kHz～ 40 MHzの 比較的広い周波数帯で安

定した周波数特性が得られることを見出した さらに電

極 と人体の間に絶縁体を挿入 して,顕著な周波数特性が

現れた場合でも,OFDM(0■hogonal Frcqucncy Division

Muhiplcxing:直 行周波数分害1多重)の持つ周波数特性の

不均一に対する耐性を利用することで,地上ディジタル

放送 1チ ャネル分,実効速度 17 Mbps程度の速度で通信

が可能であることを実証した。

2近 距離通信技術

近年では,信号処理技術の発達により,小型情報通信

機器においても高度な信号処理が可能となり, さまざま

な近距離通信技術が利用されている その中でも,数十

cm～数 m規模の範囲における通信に用いられている通

信方式とその特徴を次に示す。

21有線及び無線通信技術

有線通信方式は,送信機 と受信機を同軸ケーブルなど

で物理的に接続する方式である。近距離通信では無線通

信方式に比べて伝送損失が少なく,直流から伝送特性の

優れた伝送路を得ることができるため,ベースバン ド通

信が可能で変調器を省略することができる 秘匿性に優

れ,電波法による規制を受けないなどの理由から,一般
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によく用いられているが,可搬型の機器や小型の機器で

は,接続部が機械的に破損 しやすく,また,埃などの異

物による トラブルが発生しやすいため,近年では無線通

信方式への置き換えが進んでいる.

無線通信方式は,電波や赤外線などによつて情報を伝

送する方式である.有線接続方式に比べ,機械的な損傷

がない反面,秘匿性や密集地における干渉などが問題と

なっている.電波を用いた方式は,IEEE802 Hbに代表

される無線 LANと Bluetoothが 広く一般に利用されてお

り,前者はその俗称のとお り,LocJ Arca Nctwork向 けの

規格である。そのため,実用通信範囲は数 m～数十 m程
度とp国 の範囲よりも広域で,規格上の通信速度は 300

Mbpsで あるが,干渉せずに使用できるチャネル数が最

大 4つ と少なく,学校やオフィスビルなど複数のネット

ワークが密集 した状態では干渉等による通信障害が発生

することがあり,問題 となっている また,無線 LAN
は BIuctoothに 比べて待機時の消費電力が大きいことも

携帯電話などの小型バッテリで駆動する端末では問題と

なることがある.他方,Bbdoothは,PNを 対象にコン

ピュータと周辺機器を接続する目的で開発された規格で

あるため,消費電力,通信範囲,チャネル数などの面で

無線 LANよ り優れているが,通信速度が遅く,動画像

などの伝送には不向きである.

光を用いた通信方式では,ノ ー トパソコンや携帯電話

などで使われている Infrared Dtta Assodation(以 下 ,

IrDA)が一般的である.IrDAは赤外線を用いた数 Mbps

程度の速度の通信規格で,通信可能距離は lm程 度 と

PANに適 しているが,送受信機間に障害物があると通信

障害が発生するため,電話番号やメールア ドレス,写真

などの情報を交換するなど,極短時間の間だけ利用され

ることが多い

22人体通信方式

人体を伝送路として用いる方法は,従来から提唱され

ていたが(lX2Xり ,周 波数特性が均一でないために高速伝送

ができないなどの問題があり
“
), これまであまり利用さ

れていなかった しかし,端末性能の向上などにより,

次世代近距離通信に対する需要が高まつてお り,近年再

び注目を集めている.人体を用いた情報伝送は,情報の

伝送メカニズムによつて,電流方式と電界方式に大別す

ることができる.両者の主な違いを次に示す。

221電流方式

電流方式は,図 1に示すように送受信機間に閉回路を

構成し,回路を流れる電流によつて情報を伝送する方式

である.閉回路を構築するためには,送信機から受信機
へ電流を流す経路(Pathl)と ,受信機から送信機へ電流を

流す経路(Ptth2)の 2つの経路が必要となる.本論文では,

便宜上,前者の経路を流れる電流を信号電流,後者の経

路を流れる電流を帰路電流 と呼ぶことにする。一般に,

信号電流を流す経路には人体を用い,帰路電流の経路は

機器筐体間の容量性結合などが利用される●` この場合 ,

図 2(a)に 示すように,人体には送信側,受信側にそれぞ

れ 1つの電極を接触させることになる。これを 1電極方

式と呼ぶことにする.ま た,帰路電流を流しやすくする

ために,図 2(b)に示すように人体を利用して容量性結合

を強くすることがある。).こ の方式を 2電極方式と呼ぶ

ことにする.1電極方式では,送信電極から人体に流れ

る電流はそのほとんどが信号電流となって受信電極へと

流れるが,2電極方式では,送信電極の近くにある基準

電位電極に向かつても電流が流れる点に留意する必要が

ある。

‐―――Signal current

Fig l  Basic conflguration ofcurrcnt translnission mcthod

(a)Single electrode        =

(b)Double electrode

Fig 2  DifFerence of clcctrodc貧 ■hg Dos:itlns

222電界方式

人体の誘電率が空気よりも大き:こ
=を

■1用 し,図 3

に示すように電界を体内に開じ込= 握i■ 出た電界を検

出する方式である.漏れ出す電界il薇義であるため,電
界の変化を光で検出する特殊なた事素子がよく用いられ

ている。XO.電界の変化を光学素子 ,こ よつて検出する場

合,基準電位の固定が不要 とt｀ う●j点があるが,漏れ出

す電界が微弱であるため,電流方式のように握手によつ

て 2つの PANを接続することiま 一般に困難である.

Electric Field Det醸 o子

Fig 3  Elcctro flcld trallslnission
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人体を伝達路として利用する通信における伝送特性の実験的検討

22.3本論文で検討する方式

電界方式については,10 Mbps程度の伝送速度で通信

可能なシステムが開発されたが,人体から数 cm程度離

れても信号を受信できてしまうため,人体通信の持つ有

線通信と同等程度の秘匿性が損なわれてしまう。本研究

では,秘匿性を重視 し,そのことが特徴である電流方式

について検討を行つた 電流方式では,人体の他に帰路

電流を流す経路が必要となるが,本研究ではその検討の

第一歩として帰路電流が流れる経路は確保されていると

して,すなわち,共通にアースが取られているとして ,

人体の持つ電気的特性についてのみ評価を行つた。この

点に関しては,今後,さ らに検討を重ねる必要がある。

また,数十～百 kbps程度の通信は既に実用化されている

が,本研究では動画像などの伝送にも十分に耐えうる高

速大容量伝送を目標に評価 と検討を行つた。

3人 体の電気的特性

31安全基準

人体に電流を流すとき,電流が多すぎると感電や,健
康に影響を及ぼす恐れがある.そのため, さまざまな観

点から安全に流すことができる電流の上限値等が規定さ

れているが,国や規定の解釈の違いにより,統一された

安全基準が制定されていないのが実情である.参考文献

中に示 された実験条件でも,送信信号の レベルは 30

Vp‐p(1),25 Vp‐ p“),500 μA(5),(安全マージンを設けた

上で)15dBm(勁 などさまざまである.本論文においては ,

前述の条件の中で最も厳 しい設定値である500 μ Aを上

限値の目安とし,送信機の出カレベルを設定した 本研

究では 50Ω 系の実験装置を用いたため,防護指針に準

拠 した電流で通信を行 うと,最大受信 レベルは‐19 dBm

となるが,信号源 と人体による伝送路は整合がとられて

いないため,入力端で大部分がリターンロスとなること

が予想 されることや,人体による伝送損失が約 15～ 20

dB程度
“
)と 予想されることなどから,送信信号レベルは

OdBm(実測値)と した。

なお,劇 B STD‐3びめによつて規定されている上限値

は 45 mAであることからも,こ の設定値は十分に安全な

ものである.

32基本伝送路特性

人体は,皮膚や骨,筋肉などの特性の異なる組織によ

つて構成されているが,いずれの組織も,周波数が高く

なると誘電率が減少し,導電率が増加する傾向があるこ

とが知られているの).従つて,全体でも同様の傾向が現

れると考えられる 人体の代表的な構成組織 (皮膚,筋
肉,骨)の導電率と誘電率をそれぞれ表 1と 表 2に示す

人体の電気的特性を測定するため,図 4に示すような

直径 12 mm,長 さ 100 mm,間 隔 100 mmの 棒状電極を,

キャリブレーションを行つた同軸ケーブルの芯線に接続

し,人体 (両手間)に電流を流 した場合の伝送損失を測

定した。測定は入出カインピーダンスが 50Ω のネット

ワークアナライザ (ADVANTEST R3767CG)を 用いて行

い,作業机の上にに電極を固定して被験者は立った姿勢

で電極を握つた.図 5に示すとお り,帰路電流が流れる

経路はネットワークアナライザ内部で接続されているた

め,図 6に示す測定結果は,信号電流が流れる経路のみ

すなわち人体の伝送損失を示すものである.

Table l Conductivi″ ofhuman (UnitS/m)
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Fig 6 Transmission loss ofHuman body

図 6よ り,人体を介した場合の伝送損失は,人体を介

さない場合 (空間を伝搬させた場合)の伝送損失と比べ
,

40 MHzを 越えるあたりから急激に伝送損失が増加する

ことが確認できた.周波数が数十 NIIHzの オーダーにな

ると,電極間に生じる結合によつて人体の有無による伝

送損失の差が少なくなり,50 MHz近辺からは人体がな

いほうが伝送損失が小さくなり,伝送特性が良くなる場

合もあることが確認できる。このことから,人体伝送が

有効に利用できる周波数はおよそ 40 MHzま でであると

分かつた .

また,人体に微弱な電流を流し,その伝送特性を測定

することで体脂肪率を測定できる体脂肪計が市販 されて

いることから,人体の電気的特性は,体格や体質,体調

などの影響を受けることが想像できる そこで,成人男

女 15名 に対し,同様の条件で伝送特性の測定を行つた。

なお,電極を握る強さ,握 り方については両手で握る以
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外の指示をしていない。その結果を Fig 7に示す .
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図 7よ り,周波数特性が比較的均一である 40 MHz以

下の部分では,3～4 dBの差はあるものの,顕著な個体

差は見受けられず,約 17 dBの損失として考えてよく,

入力電力の約 2%が 出力として取 り出せることが確認

できた .

33電極面積が伝送特性に与える影響

電極の面積が伝送特性に与える影響を調べるため,図
8に示すような平板電極を用いて伝送特性の測定を行っ

た.測定は,図 5に示す測定系において,キ ャリブレー

ションを行つた BNCケーブルの芯線に接続コネクタを

介して接続 した.図 9にその結果を実線で示す.図 9に

おいて,プロット点は,後述する理論式による計算値を

示し,サイズの表記は図 8に示す受信電極の大きさをを

表している。電極以外の測定条件は図 5に示すものと同

じである.なお,送信電極 と受信電極を入れ替えた場合

も同様の結果が得られた .

30ml

IXmm

-
30 mm

-
X mm

(X:5,10,15,20)

Fig 8 Plateサ pe eleCtЮ de

少するが,電極面積がある程度大きくなると,伝送損失

の改善がほとんど見られなくなること,すなわち,特性

が飽和することがわかる.ま た,図 9よ り,電極面積を

小さくすると,特に低周波側の伝送損失が増大する傾向

にあることがわかる.従つて,電流方式の人体通信では,

電極面積を適切に設定することで,人体を比較的均一な

伝送特性を持つ伝送路として利用可能である そのため
,

システムを設計するにあたり,電極面積は非常に重要な

設計パラメータの 1つであると言える。

人体は,骨,筋肉,皮膚,血管などの複数のこのとな

る組織から構成されており,それぞれ,電気的特性が異

なっているが, ここでは,主要な構成要素である,骨 ,

筋肉,皮膚についてのみ考えることにする これらの部

位の電気的特性値は表 1お よび表 2に示したが,Tablc l

より,皮膚の導電率は他の組織 と比較 して,周波数に対

して大きく変化していることがわかる 皮膚は電極と直

接接触する部分であるため,こ の特性は伝送特性に大き

な影響を与えると考えられる。他方,筋肉は周波数 100

kHzか ら 10 MHzの範囲では導電率が変化しておらず ,

骨については,約 4倍程度に増加 しているが,筋肉の 1/5

程度の導電率であり,周囲を筋肉に囲まれているため,

電流の大部分は筋肉に流れると予想され,人体の伝送特

性を考える上では, さほど影響を与えないのと考えられ

る。したがって,人体の周波数特性は,周波数によつて

大きく変化する皮膚の部分と変化が少ない筋肉と骨によ

るものとに分離 して考えればよい これを簡略化 して考

えたものを図 10に示す .

Fig 10 Equivalcnt crcuit

図 10よ り,人体によって生 じる電圧 降下率を計算す る

と,

…引   0
となる ここで,る は受信機の入カインピーダンス,ろ
は人体のインピーダンスのうち周波数によって変fヒ しな

い部分,Zr,ろ は人体のインピーダンスのうち周波数に

よつて変化する皮膚による部分である この部分は,電
極面積の影響を受けると考えられることから,送受信電

極の面積を /′ とИ″,電極が接する部分の皮膚の導電率を

15

320

E25
・壺

130

√ 35

40

01                 1                 lo
5叫  (MH2)

Fig.9  Frequcncy rcsponsc vs.Electrodc arca

図 9よ り,電極面積が増加するに従つて伝送損失が減

/・
V

/5mm x5-
|llilillli111..|

|:辮ぷ
|
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S′ および s,皮膚の厚さを 4,4と すると, 縁体があると,通信することができなかった.しかし,

実際に人体通信が利用されるシーンにおいて,むき出し

の電極にユーザが触れるというのは,限定的である。そ

こで,電極と人体の間に絶縁体としてポリプロピレン製
のシー トを挿入 し,容量性結合によつて電極 と人体を電

気的に接続することができないか,図 13に示すような平

板電極を用いて伝送損失の変化を調べた.こ の場合でも,

直流電流は遮断されるが,交流電流は流れるため,電流

方式とい う位置付けは変わらない なお,伝送区間は両

手の手掌間とした

Fig.1l Measurement point

65

。010

815

520
1
■ 25

30
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Fig 13  Elcctrodc

絶縁シー トの厚さが伝送損失に与える影響の測定結果

を図 14に示す .

図 14よ り,絶縁体を挿入 した場合,絶縁体の厚みが厚

くなるに従つて伝送損失が増加 し,周波数特性が劣化 し

ていることが分かる。しかし,絶縁体の厚みが 3 mmの
場合であっても,絶縁体がない場合に比べ低い周波数側

で伝送損失が数十 dB程度増加 しているが,人体に直接

電極を接触させず,絶縁体を介 した場合でも人体通信が

乙=島 , 乙=為 め
と表現することができる この式の妥当性を検証するた

め,図 9に示す実験バラメータについて,式(1)及 び(2)

を用いて理論値を求めたところ,図 9のプロット点及び

表 31■ 示すように,実験値 とよく一致 した ただし,式
{2),こ おいて,皮膚の厚さは 4 mm(成 人男性の手のひら

「
式モ3付 け根付近の皮膚の厚 さ)と し,周波数の影響

を受 1す ないインピーダンス ら は 300Ω と仮定した.乙
.ま ,電極面積が 15 mm× 15 mmで周波数が 700 kHzの

とき,実測値と計算値が一致するように計算 し求めた値

である このことから,図 10に 示す等価回路の正当性が

確認できた なお,図 9では,6～ 7 MHz付近に伝送損

失の増加が見られるが,伝送距離を 15mと 仮定した場

合,皮膚 と空間の誘電率の違いによつて生じる波長短縮

を計算すると,ち ょうど半波長分位相差が生じることか

ら,空間または皮膚の表面を伝搬 したエネルギーとの千

渉によつて生じた可能性が高い

34人体各パート間の伝送損失特性

図 Hに示すように 2人の被験者が握手をし,A点で示

す被験者 1の手のひらに 30111m角 のアル ミ箔で製作した

電極を取 り付け,次 に示す部位に同様の電極を取 り付け

た場合の伝送特性を測定した .

A:被験者 1の握手していない方の手掌 (送信点)

B:被験者 1の送信電極を取 り付けた方の腕の手首

C:被験者 1の送信電極を取 り付けた方の腕の肩

D:被験者 1の握手をしている手

E:被験者 2の握手をしている手

F:被験者 2の握手をしていない方の手掌

それぞれの測定点における伝送損失を測定した結果を図

12に示す 図 12よ り,伝送損失は,伝送距離が 50cmを

越えるあたりからほぼ直線的に増加 していることが分か

る.ま た,伝送距離が短い場合には,電極間の結合 zが

生じ,損失が小さくなったものと考えられる.

4非 接触型電極による通信

41人体と電極の間に絶縁体がある場合

電流方式による人体伝送では,電極は人体に直接接触

していなければならず,電極と人体の間に衣服などの絶

Tablc3  Comparison bct、 vccn calculation valuc and

cxpcrimcnt valuc (卜 lⅣ[IZ)
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行える可能性があることが確認できた。

01            1            10           10Ю
Froq(MH2)

Fig.14  EfFcct ofinsulator thickness on transmission loss

42広帯域信号の伝送実験

図 14に示す実験結果より,絶縁体を介した場合でも,

人体による情報伝送が行える可能性が確認できたことか

ら,図 15に示すような実験系を構築し,広帯域信号を伝

送する実験を行つた。

Fig 15  ExpcHmcntsyttcm

広帯域信号として,OFDMを用いて変調された帯域幅

約 6 MHz,実効情報レー ト約 16 NIbpsの動画像 (ISDB‐ T

規格に準拠 したもの)を利用した.伝送信号は中心周波

数 3 MHzの低域中間周波数 (Low‐IF)信号である.伝送

実験に用いた広帯域信号の仕様を表 4に示す

伝送信号は,人体を介して伝送された後,復調器の仕

様に合わせて周波数変換を行い,映像の復調の可否によ

って情報伝送の可否を判定した。広帯域信号の変調方式

に OFDMを採用した理由は,実際の利用環境を想定した

絶縁体を介する非接触型の電極では,周波数(100 kHZ～

40 MHz)に よつて数十 dB程度,伝送損失に差があるため,

伝送特性の不均一に対する耐性が必要であると考えたた

めである.伝送実験の結果,絶縁体の厚さが l mm以下

の場合は,ブ ロックノイズのない動画像が復調できたが ,

絶縁体の厚 さを 1.5 mmと すると,ブロックノイズが頻

繁に発生しはじめ,2 nlllnで はかろうじて映像は得られ

ているが視聴は困難な状態,25111m以上では全く復調で

きなかった.こ れらの結果から,厚 さ l mm程度の絶縁

体を介した場合でも,OFDM方式を用いることで実効レ

ー ト17 Mbps程度の情報を人体を介して伝送することが

できることが確認できた。また,人体に対して 1～ 2 nlnn

程度の範囲でないと復調ができないことから,高い秘匿

性を有していることも確認できた .

5.むすび
人体を伝送路として用いる伝送方式のうち,電流によ

る情報伝送方式について,基本伝送特性を実験的に明ら

かにした その結果,電極面積を最適化することで伝送

特性を比較的均一にすることができることが分かつた

また,人体と電極の間に絶縁体を挟んだ場合,伝送特性

は劣化するが,二次変調方式として OFDMを用いること

により,絶縁体が l nlln程度までの厚みであれば 17 Mbps

程度の速度で情報伝送が可能であることが実験により確

認できた。また,絶縁体を介す場合には,電極 との距離

が 1～2mm程度でなければ通信ができないことから 伝

送路の高い秘匿性も確認することができた .
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